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Tendencias en Ciberseguridad para el 2024

Para el ano 2024, se espera que el 30% de las empresas adopten capacidades como Secure
Web Gateway (SWG), Cloud Access Security Brokers (CASB), Zero Trust Network Access
(ZTNA) y Firewall As A Service (FWaa$).

Gartner también predice que para 2025, casi la mitad de los lideres de seguridad
cibernética cambiaran de trabajo, y el 25% de ellos pasaran a desempenar roles
diferentes. Ademas, el 50% de los directores de seguridad de la informacion (CISO)
adoptaran un disefo centrado en el ser humano para reducir las fricciones operativas de
la seguridad cibernética. Las grandes empresas se centraran en implementar programas
de “Zero Trust” y la mitad de los lideres de seguridad cibernética intentaran utilizar la
cuantificacion del riesgo cibernético para impulsar la toma de decisiones corporativas.

Balance 2023

Mientras tanto la ciberseguridad sigue siendo un tema critico en todo el mundo, con una
creciente preocupacion por los ataques cibernéticos, la proteccion de datos y la
privacidad en linea.

Algunas tendencias y desafios comunes en ciberseguridad han incluido:

= Aumento de ataques de ransomware: Los ataques de ransomware, en los que los
ciberdelincuentes cifran datos y exigen un rescate para su liberacion, eran cada vez
mas comunes y sofisticados.

» Ataques de ingenieria social: Los ciberdelincuentes utilizan tacticas de ingenieria
social para enganar a las personas y obtener informacion confidencial o acceso a
sistemas.

= Falta de conciencia y formacion en ciberseguridad: Muchas organizaciones y
usuarios individuales todavia carecen de una comprension completa de las mejores
practicas de seguridad en linea.

» Preocupaciones sobre la privacidad y proteccion de datos: La recopilacion y el
manejo de datos personales siguen siendo un tema candente, especialmente con la
implementacion de regulaciones como el Reglamento General de Proteccion de Datos
(GDPR) en la Unién Europea.

= Desarrollo de tecnologias emergentes y la ciberseguridad: La adopcion de
tecnologias como el Internet de las cosas (loT), la inteligencia artificial (IA) y la
computacion en la nube plantea nuevos desafios en términos de seguridad.

= Regulaciones y cumplimiento normativo: Los gobiernos y organismos reguladores
estan implementando normativas mas estrictas para garantizar la seguridad y
privacidad en linea.

Tendencias para 2024

Algunas tendencias en ciberseguridad que se esperan para el 2024 seran:

Ataques basados en Inteligencia Artificial (IA): Se espera una proliferacion de ataques
basados en IA, especialmente la IA generativa y el aprendizaje automatico. Estas
tecnologias estan aumentando la frecuencia y complejidad de los ataques cibernéticos.
Pueden permitir a los ciberdelincuentes lanzar ataques sofisticados y sigilosos, como los
“deepfakes” o desarrollar un malware que evoluciona automaticamente.
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Ciberseguros y paneles de control de amenazas en tiempo real seran métodos esenciales
para mejorar la resiliencia cibernética frente a las amenazas generativas de la IA.

Cibercrimen en aplicaciones de mensajeria: Se prevé un aumento en el cibercrimen a
través de aplicaciones de mensajeria.

Proteccion de datos en entornos de nube hibrida: Se espera que la IAy el aprendizaje
automatico se utilicen de manera generalizada para proteger datos en estos entornos.

Ataques de Ransomware Potenciados por IA: Se espera que estos programas avanzados
de ransomware burlen facilmente los mecanismos de defensa tradicionales, adaptandose
a diversos entornos y haciendo su deteccion y mitigacion cada vez mas dificil.

Internet de las Cosas (loT) y Dispositivos Conectados: Con la proliferacion de
dispositivos loT, se espera un aumento en los ataques dirigidos a estos dispositivos debido
a sus potenciales vulnerabilidades.

Qué deberiamos considerar para mitigar esas tendencias

Algunas tendencias en ciberseguridad que podrian ser relevantes en 2024 y estan basadas
en las tendencias observadas durante los Ultimos afos.

Ciberseguridad en la Nube: Con la adopcién continua de soluciones en la nube, se espera
un enfoque renovado en la seguridad de los servicios y la infraestructura en la nube.

Privacidad y Cumplimiento Normativo: Las regulaciones de privacidad y proteccion de
datos, como el GDPR, seguiran siendo importantes. Se espera una mayor presion para el
cumplimiento de estas regulaciones.

La Gestion de Riesgo y Cumplimiento (GRC): es una actividad que recorre los procesos,
activos (recursos que materializan actividades de los procesos) y esquemas de
cumplimiento, de forma organizada, integrando los componentes y facilitando los
procesos de gestion de riesgo, analisis de impacto y verificacion de cumplimiento de las
expectativas internas y externas de una organizacion.

El proposito de una GRC es garantizar la visibilidad de los riesgos e impactos de los
procesos de la organizacion para mejorar los controles internos, su capacidad de
resiliencia y la mejora continua.

Inteligencia Artificial en Ciberseguridad: Se espera una mayor adopcion de IAy machine
learning en la deteccion y respuesta a amenazas.

Desarrollo de Amenazas APT (Amenazas Persistentes Avanzadas): Se prevé que las APT
sigan evolucionando, utilizando tacticas mas avanzadas y personalizadas para eludir la
deteccion.

Educacion y Sensibilizacion en Ciberseguridad: A medida que las amenazas evolucionan,
la educacion y concienciacion de los usuarios finales se volveran ain mas criticas.

Es importante tener en cuenta que estas tendencias estan basadas en la evolucion
historica de la ciberseguridad y las tecnologias emergentes hasta la fecha. La situacion
real en 2024 podria ser diferente por lo que se recomienda mantenerse actualizado con
fuentes confiables de noticias, expertos en ciberseguridad y en Riesgos de Tecnologia
Informatica desarrollando planes actualizados y probados como el RIA (Risk Impact
Analysis), DRP (Disaster Recovery Plan), PCN (Plan de Continuidad del Negocio, etc.
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