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PRINCIPIOS Y EVENTOS ]
SOBRE SEGURIDAD DE LA INFORMACION

Introduccién

Como todos sabemos, la Previsibilidad, Disponibilidad, Continuidad y Proteccion de los Activos de Informacion son objetivos
de especial atencion.

En nuestro medio no hay una clara nocién de su importancia, dado que sélo es tenida en cuenta en aquellos casos en que hay
Entes Rectores, como el BCRA que regulan estos temas en las Instituciones Financieras o en empresas que se ven perjudicados
ante hechos accidentales o intencionales, y luego de producida la pérdida consecuente.

El crecimiento y la expansion de los sistemas Informaticos, el acceso a la informacion que estos permiten, hacen que deba-
mos concientizarnos de la importancia que tiene la seguridad en el manejo de los mismos y de la informacion en ellos conte-
nida; muchos de los datos son de naturaleza confidencial y critica para la Organizacion.

De alli el énfasis en el término “Proteccion de Activos de la Informacion” para lograr una adecuada proteccion de los recursos
informaticos y de la informacién con que se cuenta.

De alli que todas las operaciones del negocio dependen de la disponibilidad y continuidad de las Operaciones.

Hoy mas que nunca, cada uno de nosotros, debe entender que con la colaboracion adecuada, se puede lograr la proteccion
necesaria y el planeamiento de recuperacion de desastres que aseguren la continuidad del negocio.

Para que sea posible, lo invitamos a considerarnos cuando decida evaluar los servicios ofrecidos, accediendo a herramientas
adecuadas para el logro de los objetivos propuestos.

Objetivo

El objetivo de este documento es presentar un panorama de diferentes instancias propias de la Proteccion de Activos de
Informacion, con el fin de colaborar en la concientizacion sobre la dependencia de los Servicios de Informacion, por lo cual
las organizaciones son cada vez mas vulnerables a las amenazas concernientes a la Seguridad de la Informacion.

El programa de concientizacion en la gestion de Proteccion de Activos de Informacion buscara una vision holistica global de
los servicios operativos y estratégicos de la seguridad, buscando la toma de conocimientos sobre la evolucion en dicha mate-
ria, que facilite la comprension del desempeiio humano dentro del contexto tecnologico en el cual ocurre.

Estrategia de Proteccion de Activos de Informacion

La Estrategia de Proteccion de Activos de Informacion debe sentar las bases para concluir en Normas y Procedimientos que
incluyan una estrategia “Proactiva” y otra “Reactiva”.

La estrategia “proactiva” o de prevision seran un conjunto de Procedimientos que coadyuven a reducir al minimo la cantidad
de puntos vulnerables existentes en el uso de los Sistemas Aplicativos, su tecnologia asociada y los recursos humanos intervi-
nientes y ademas desarrollar planes de Contingencia y Continuidad del Negocio.

La estrategia “reactiva”, también denominada “Forense” o posterior a una situacion de ataque o crisis ayudara al personal
de Proteccion de Activos de Informacion a evaluar el dafio que se ha causado, a repararlo o a implementar el plan de contin-
gencia desarrollado en la estrategia proactiva a fin de normalizar la operatividad lo antes posible, a documentar y aprender
de la experiencia, modificando y/o creando nuevos procedimientos que sos la y en los puntos vulnerables detectados, retroa-
limentando la estrategia ”Proactiva”.
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Peligros en la web y en el correo electrénico
Internet es una herramienta de mucha utilidad y el uso descuidado, como por ejemplo el acceso a paginas de dudosa proce-
dencia, puede provocar danos en su PC y a su privacidad.

Esto se realiza por medio de programas maliciosos que se introducen al sistema. Estos programas se dedican al robo de datos
personales, a cuentas de crédito o pedidos de rescates, mientras que otros son utilizados con fines publicitarios. Estos ingre-
san por diferentes medios y los antivirus tradicionales no suelen detectarlos. Para eliminarlos se requieren programas espe-
ciales.

La capacitacion y difusion a Directivos, Gerentes y personal para identificar este tipo de amenazas y denunciarlas, mejora
en forma substancial la problematica. Es el mejor método de prevencion.

Software malicioso: son programas también conocidos como malware (Programa maligno). Puede ser un virus que parece
inocente, con alguna imagen en la pantalla que aparece y desaparece, hasta un virus que destruya toda la informacion. Este
software es muy peligroso para las empresas, porque algunos programas fueron creados con propositos criminales, tales
como las transferencias de dinero, espionaje industrial, etc.

Software espia o spyware: registra todo lo que el usuario hace con el proposito de conocer sus preferencias y enviarle publi-
cidad relacionada con su perfil.

Ransomware: o secuestro de Datos es un software malicioso que cifra los datos en un ordenador, impidiendo el acceso del
legitimo propietario de la informacidn, hasta que se pague una cantidad exigida de dinero. Es una de las amenazas mas
comunes a las que estan expuestas hoy las organizaciones en todo el mundo. La mejor manera de defenderse contra ella es
impidiendo que suceda. Y para ello, es necesario que este tema esté en la agenda de capacitaciones sobre seguridad de la
informacion y proteccion de datos.

Scareware: Esto persuade a un usuario a comprar y descargar software no deseado y potencialmente peligroso al asustarlo.
Scareware engana a un usuario para que piense que su computadora tiene un virus, luego recomienda que descargue y pague
por un software antivirus falso para eliminar el virus. Sin embargo, si el usuario descarga el software y permite que el progra-
ma se ejecute, sus sistemas se infectaran con malware.

Spearphishing: es el resultado de la evolucion de esta practica criminal. Mediante ella, los ciber-delincuentes pretenden
legitimar un correo electronico, para un grupo definido de destinatarios. En este correo, aparentemente dirigido desde un
supuesto alto cargo u organismo validado, se esconde un archivo de malware.

Spam: consiste en todo lo que el usuario recibe en su casilla de correo electronico sin haberlo solicitado.

Hay diferentes tipos de spam que pueden llegar a nuestra Bandeja de Entrada. Entre estos se destacan los mas perjudiciales
como el Hoaxes, los Fraudes y los Scams.

& Hoaxes o bromas de mal gusto: Un mail que invita a hacer algo que resulta perjudicial. Hace creer al usuario que debe
hacerlo para evitarse problemas. Una broma que circulé hace un tiempo invitaba a buscar en la maquina un archivo
determinado, diciendo que si estaba implicaba que la maquina se encontraba infectada y que la Unica forma para
solucionarlo era borrarlo inmediatamente. Se trataba en realidad de un archivo esencial del sistema operativo, por lo
que nuestra maquina dejaba de arrancar a partir de entonces (por ejemplo, archivos tales como jdbmgr.exe, sulfb-
nk.exe, esenciales para el sistema operativo).
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& Frauds o fraudes: Un mail que implica un comportamiento deshonesto, cuyo objetivo es hacer dinero, donde alguien
se hace pasar por quien no es, 0 nos hace creer algo que no es cierto, sugiriendo que sigamos un procedimiento por el
cual seremos perjudicados econdmicamente.

@ Scams: Los Scams son una forma de Fraude. Se trata de un mail que atrae el interés del usuario y que esconde una
maniobra deshonesta. En algunos casos ofrece ganar dinero facilmente, para lo cual hace una propuesta que, al seguir-
la, pondra en grave riesgo el patrimonio del usuario e incluso su buen nombre y honor. A modo de ejemplo, podemos
citar un mail que da la noticia de que se ha ganado un importante premio de loteria o que un sefor africano (Nigerian
Scam) tiene que cobrar mucho dinero y tiene un impedimento para hacerlo en su pais y necesita que el usuario se lo
cobre. O que un software malicioso se ha instalado en el equipo y tiene fotos comprometidas de la persona por la cual
pide un rescate.

@ Phishing: o Suplantacion de identidad; se recibe un mail proveniente, en apariencia, de una entidad de reconocida
trayectoria y que invita a visitar el Web Site de la empresa para actualizar datos. El vinculo en realidad lo remite a una
pagina falsa con la intencion de robar datos personales, que puede incluir incluso nUmero de cuenta bancaria y palabra
clave. Aun cuando en esa pagina no complete ningln dato el solo hecho de haber ingresado lo expone a un ataque.
Existe una organizacion que lucha contra el Phishing, Scam y otros fraudes, cuya direccion es: www.antiphishing.org.
Para evitar este tipo de engano siempre es necesario ver el dominio (identidad) de la pagina web que se visita. Como
por ejemplo estar atento a la extension y nos daremos cuenta que es falso.

& Smishing: Es otra forma de phishing que usa mensajes de texto SMS para engafar a los usuarios, se suele emplear en
paralelo con llamadas de voz dependiendo de los métodos del atacante.

& Pharming: Es mas dificil de detectar, ya que a diferencia del Phishing, la persona que sufre el Pharming visita un Web
Site malicioso en forma totalmente inadvertida. Se debe a que el proveedor del servicio de Internet sufrié un ataque en
su DNS | el cual quedd "envenenado”. A raiz de que el DNS quedd6 envenenado, ponemos correctamente el lugar que
queremos visitar, pero el DNS nos manda a un lugar incorrecto: un Web site malicioso donde sufriremos un ataque a
nuestra privacidad. Es responsabilidad del Proveedor de Servicios de Internet proteger el DNS para que esto no ocurra.

@ Vishing: La mayoria de las personas han oido hablar del phishing; sin embargo, aunque el vishing es un ataque diferente,
esta dentro de la misma clasificacion que el phishing y tiene objetivos en comdn. Los vishers, como se conoce a los
perpetradores de estas técnicas usan nimeros telefonicos fraudulentos, software de modificacion de voz, mensajes de
texto e ingenieria social para convencer a los usuarios de que divulguen informacion delicada. En el vishing generalmen-
te se usa la voz para enganar a los usuarios.

¢CUAL ES LA DIFERENCIA ENTRE VISHING Y PHISHING?

El phishing y el vishing persiguen el mismo objetivo: obtener informacion confidencial de las personas que podria usarse para
robo de identidad, obtener beneficios financieros o apoderarse de cuentas. La diferencia principal entre el phishing y el
vishing es el medio que se emplea para identificar a las potenciales victimas. Si bien el phishing es un ataque basado princi-
palmente en correo electronico, el vishing emplea la voz, tipicamente mediante llamadas al movil de un usuario.

En todos los casos los delincuentes y estafadores emplean tacticas de intimidacion para convencer a los usuarios de que
hagan una llamada telefénica o que respondan ante a la consulta de un IVR dando opciones para aceptar, por ejemplo un
beneficio de ANSES, deudas con la AFIP, o el mensaje intimidante que “se instalé un agente en su computadora” y desde hace
tiempo viene recogiendo informacion, tienen fotos comprometedoras, y que si no pagan un rescate en Bitcoins sera publica-
das en las redes y todos los contactos de la victima.
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Estos tipos de mensajes sean por correo electronicos, mensajes de texto (SMS), de WhatsApp o telefonicos, el atacante
simula tener datos precisos de la victima y trata de convencer al damnificado que pague con Bitcoins, su tarjeta de crédito
0 que transfiera dinero directamente desde la cuenta del usuario a cuentas “Mula” desde las cuales luego los ciberdelincuen-
tes las transfieren varias veces hasta que llegan a su poder.

Estafas Bancarias

Con el avance de la bancarizacion en todos los estratos sociales y la digitalizacion del dinero también creci6 el robo de datos
y las estafas virtuales.

Los fraudes y las estafas virtuales siguen aumentando y sofisticAndose en la medida que continla creciendo la digitalizacion
y la bancarizacion mediante el uso de medios de pagos digitales y de billeteras virtuales. Los ciberdelincuentes aplican
nuevas formas de fraudes y estafas y muchas veces resulta dificil prevenirlas. Una de las mas comunes es la que esta
directamente vinculada con Correos electronicos y/o llamadas telefonicas que tiene como objetivo robar las claves perso-
nales de home banking para hacerse del dinero de las cuentas. Mientras que otro de los métodos delictivos mas identificados
es el del pedido de descarga e instalacion de aplicaciones en celulares y computadoras. Se trata de programas que permiten
a los estafadores acceder a la visualizacién de lo que se esta realizando en la pantalla de los dispositivos para robar datos
personales.

En si el método que venimos definiendo conocido como “phishing” o la suplantacion de identidad es un mecanismo que se
utiliza para conseguir informacion confidencial de forma fraudulenta y asi apropiarse de la identidad digital de las personas.
Estar alerta e informado/a, asi como custodiar celosamente la informacion confidencial, da la posibilidad de prevenir cual-
quier vulneracién que ponga en riesgo el bienestar financiero de las personas.

Por esto mismo nunca se deben dar a conocer datos personales como respuesta a una llamada telefonica, ya que el Banco
jamas se contactara con sus clientes para pedir informacion sensible y confidencial como usuarios y contrasefas de home
banking.

En caso de recibir un mensaje de WhatsApp, SMS o un llamado telefonico de un nimero privado o desconocido es importante
tener en cuenta que pueden provenir de destinatarios falsos que buscan concretar algin tipo de delito virtual, por lo que no
se deben dar a conocer claves, usuarios ni codigos como el Token, ademas de informacion personal relevante.

:Sabés como reconocer un mail o mensaje falso?

Considera estos tips que te pueden servir para cuidarte y estar prevenido:

@ Ninguna Entidad Financiera nunca te va a solicitar que reveles tus claves o informacion personal a través de correos
electronicos, ni SMS, ni por paginas de Internet a las que se ingrese desde un correo o mensaje. Tampoco van a solicitar-
te la contrasena (Clave) de tu correo electronico, es personal y no la necesitan. Ninguna persona o sector de un banco
necesita tus claves.

& Sirecibis un mail raro y el dominio no es oficial del Banco, sospecha. Podés revisarlo apretando la foto de perfil, al lado
del nombre de usuario (App de Gmail, Android), o apretando dos veces en el nombre de usuario (App de Mail, 10S).

o

No te dejes apurar.

o

Los mails falsos suelen decir cosas como “Home Banking bloqueado” o “en 48 hs se bloqueara tu cuenta”. Nunca van a
comunicarte esa forma. Los correos importantes van a venir de nuestros dominios oficiales o de las paginas oficiales.
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& Si alguien te pide tus claves, no se las des. Son las llaves de tu cuenta. Solamente las tienes que usar para ingresar a los
diferentes canales que te ofrecen las Entidades Bancarias (Home Banking, App Banco para celulares o Banca Telefonica).

Todas las entidades financieras tienen correos para hace denuncias sobre Ciberseguridad, pueden alli efectuar la consul-
ta o redireccionar lo recibido.

o

Utiliza doble factor de autenticacion para ingresar desde los celulares y cierra la sesion al finalizar.
Si accedes desde una computadora, utiliza un antivirus actualizado antes de abrir los archivos.

Nunca entres desde computadoras de uso publico o que desconozcas su mantenimiento.
No abras ni ejecutes archivos terminados en “.exe”.
Nunca instales programas desconocidos.
Utiliza programas con licencias oficiales.

En accesos las cuentas de Redes oficiales siempre chequea que tengan “el tilde azul”. O

O 0000000

Nunca pagues rescates, recurre a especialistas de confianza que te guiaran o te ayudaran a superar el inconveniente.

Suplantacion de Identidad.

Existe una nueva modalidad de estafa a través de la usurpacion de tu identidad en la aplicacion “Whatsapp”. En este caso
los usurpadores o estafadores se contactan con vos, y mediante una excusa solicitan que confirmes tu identidad. Los motivos
que suelen dar se relacionan con una nueva actualizacion de Whatsapp, la habilitacion de un turno para la vacuna de
Covid-19, o cualquier otra excusa por la que necesiten “confirmar que sos vos”.

Para comprobar que la persona a la que se estan dirigiendo es la propietaria de la cuenta, los estafadores te solicitan que
compartas un codigo de seguridad de seis digitos que vas a recibir via SMS.

Al compartir este codigo, los estafadores toman control de tu cuenta y pueden iniciar sesion en otro dispositivo, accediendo
al detalle de tus contactos y el historial de tus conversaciones.

Con toda esta informacion, los estafadores hacen ingenieria social con tus contactos en base a tus Ultimas conversaciones, y
se contactan en tu nombre para:

Solicitar que transfieran dinero a un tercero por una urgencia.

Ofrecer dolares de un supuesto amigo tuyo que necesita venderlos urgente y pasar los datos de una cuenta para realizar una
transferencia.

Cualquier otro motivo que incluya el envio de fondos a terceros.

De la misma manera, si alguno de tus contactos sufrié una usurpacion de identidad a través de esta modalidad, podrias
recibir mensajes por parte de los estafadores pensando que se trata de tu contacto genuino.

Para prevenir que seas estafado por esta modalidad, las recomendaciones son:

& Nunca respondas mensajes de Whatsapp o SMS desconocidos.
& No compartas con terceras personas codigos de seguridad que recibas a través de SMS o mensajes de Whatsapp.
@ Para una mayor seguridad al utilizar Whatsapp, activa la verificacion en dos pasos con PIN y/o E-mail como una barrera

mas de seguridad para el ingreso a tu cuenta y la recuperacion. Podés hacerlo a través de Ajustes > Cuenta > Verificacion
en dos pasos.
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@ Si confirmas que tu cuenta ha sido hackeada, tendras que inmediatamente contactar al soporte técnico de tu compahia
de celular. La empresa inmediatamente te enviara un codigo de verificacion al cual solamente vos tendras el acceso.
Inmediatamente publica en el “Estado de Whatsapp” alertando a tus contactos que te encuentras bien y no respondan
ningun pedido de transferencias de dinero.

& En la actualidad, Whatsapp permite que te puedas conectar en varios dispositivos al mismo tiempo. Teniendo en cuenta
esta situacion, si en algin momento identificas alguna conexion sospechosa inmediatamente podras deshabilitar su
ingreso. Si consideras que tu actividad es inusual o que espian tu cuenta, podras percatarte a través de mensajes extra-
nos que hayan sido enviados a otros contactos. Para evitar mayores inconvenientes te recomendamos seguir los siguien-
tes pasos:

& Deberas acceder a los ajustes de WhatsApp.

& Posteriormente, presionar sobre “dispositivos vinculados” y verificar los inicios de sesion de tu cuenta. En la
aplicacion se detalla el horario y lugar de cada acceso.

& EL Ultimo paso es bastante sencillo. En esta instancia deberas identificar si alguna de las cuentas vinculadas es
de tu total desconocimiento, y si esto es correcto, tendras que cerrarlo de inmediato. Presiona sobre el acceso
que sospechas y presionar la opcion marcada en Rojo “Cerrar sesion”.

Gestion de Evaluacion de Riesgos
El Riesgo es todo evento contingente que, de materializarse, puede impedir o comprometer el logro de los objetivos.

La Gestion de Evaluacion de Riesgos es un proceso estructurado, consistente y continlo implementado a través de toda la
organizacion para: identificar, evaluar, medir y reportar amenazas y oportunidades que afectan el poder alcanzar el logro de
sus objetivos.

Todos en la organizacion juegan un rol en el aseguramiento de éxito de la Gestion de Riesgos, pero la responsabilidad princi-
pal de la identificacion y manejo de éstos recae sobre la direccion.

Los Riesgos requieren ser identificados (amenazas) y administrados (vulnerabilidades), para lo cual el Servicio utilizara la
gestion de riesgos como herramienta fundamental para el logro de sus objetivos.

Amenazas

Una Amenaza es la posibilidad de ocurrencia de cualquier tipo de evento o accién que puede producir un dano (material o
inmaterial) sobre los elementos de un sistema o los elementos de Informacion. Debido a que la Seguridad Informatica tiene
como propositos de garantizar la confidencialidad, integridad, disponibilidad y autenticidad de los datos e informaciones, las
amenazas Yy los consecuentes dafos que puede causar un evento exitoso.

Desde el punto de vista de la organizacion que maneja los datos, existen amenazas de origen externo como por ejemplo las
agresiones técnicas, naturales o humanos y también amenazas de origen interno, como la negligencia del propio personal o
las condiciones técnicas, procesos operativos internos.

Generalmente se distingue y divide tres grupos

@ Criminalidad: son todas las acciones, causado por la intervencién humana, que violan la ley y que estan penadas por
esta. Con criminalidad politica se entiende todas las acciones dirigido desde el gobierno hacia la sociedad civil.
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@ Sucesos de origen fisico: son todos los eventos naturales y técnicos, sino también eventos indirectamente causados por
la intervencion humana.

& Negligencia y decisiones institucionales: son todas las acciones, decisiones u omisiones por parte de las personas que

tienen poder e influencia sobre el sistema. Al mismo tiempo son las amenazas menos predecibles porque estan directa-
mente relacionado con el comportamiento humano.

Existen amenazas que dificilmente se dejan eliminar (virus de computadora) y por eso es la tarea de la gestion de riesgo de
preverlas, implementar medidas de proteccion para evitar o minimizar los dafios en caso de que se realice una amenaza.

Las amenazas mas preocupantes

& Ataques de virus (>50%)

& Robo de celulares, portatiles y otros equipos (>40%)
Falta de respaldo de datos

Perdida de informacion por rotacion, salida de personal

Abuso de conocimientos internos (no consultado en encuesta de organizaciones sociales)

O 0 0 o

Mal manejo de equipos y programas
& Acceso non-autorizado, etc.

Vulnerabilidades

La Vulnerabilidad es la capacidad, las condiciones y caracteristicas del sistema mismo (incluyendo la entidad que lo maneja),
que lo hace susceptible a amenazas, con el resultado de sufrir algin dano. En otras palabras, es la capacitad y posibilidad
de un sistema de responder o reaccionar a una amenaza o de recuperarse de un dano].

Las vulnerabilidades estan en directa interrelacion con las amenazas porque si no existe una amenaza, tampoco existe la
vulnerabilidad o no tiene importancia, porque no se puede ocasionar un dano.

Aspectos de la Politica de Seguridad de la Informacion

OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

INTEGRIDAD INTEGRIDAD DISPONIBILIDAD

La informacion no Solo pueden acceder a El acceso a la informa-
puede manipularse sin la informacion las cion debe garantizarse

autorizacion expresa personas autorizadas en todo momento
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Algunos aspectos principales son establecer controles de seguridad para las aplicaciones que procesen datos, entre ellas:

v Segmentacion de roles y perfiles (Administradores, Usuarios, etc.)

v Autenticacion segura de Usuarios

v Implementar reglas y controles de seguridad en los servidores que estén conectados a una red externa y almacenen
0 gestionen datos, programando alertas ante posibles ataques.

v" Segmentar en forma fisica o ldgica la red de la Organizacion, separando las areas publicas de las privadas.

Separar los ambientes de Produccion, QA, Prueba y Desarrollo.

Implementar controles para la prevencion de virus informaticos en los servidores que almacenen o gestionen datos.
Implementar controles para la prevencion de ataques en las estaciones de trabajo que gestionen datos.
Implementar controles para la prevencién de virus informaticos en las estaciones de trabajo que gestionen datos.
Establecer y ejecutar un procedimiento de actualizacion periodica de software/hardware de todo el equipamiento.
Establecer procedimientos de Gestion de Incidentes de Seguridad de la Informacion.

Gestionar Riesgos y Vulnerabilidades.

Definir a una persona responsable del cumplimiento de las medidas de seguridad.

Perimetro de Seguridad Fisica. (Areas protegidas, control de accesos fisicos, Seguridad del Cableado).

Continuidad: Copias de Seguridad, suministros de energia, pruebas, etc.

Mecanismos de distribucion de Informacion.

D N N N N N N W N N NN

Desafectacion y/o reubicacion de equipos, etc.

Recomendaciones

Mantenga actualizado el software. Es muy importante contar con un buen antivirus y un antispyware. También actualice cada
15 dias su antivirus y su Sistema Operativo. Esto sera programado en su equipo y no debe ser modificado.
Utilice exploradores que no tengan muchas fallas de seguridad, como Google, Microsoft Edge o Explorer, Firefox.

Sea cuidadoso con los lugares que visita y mucho mas cuando esos lugares le hacen instalar programas especiales, por ejem-
plo "dialers” o marcadores telefonicos que, en algunos casos, pueden marcar nimeros que van a tomar el control de tu
teléfono o Whatsapp. Como resultado de su visita puede tener instalado un espia en su maquina que va a informar al duefo
de la pagina todo lo que usted hace minuto a minuto.

Sea cuidadoso con los correos que abre. No basta conocer el emisor para abrir el correo con confianza, ya que no existe
ninglin mecanismo para autenticar el nombre del remitente. La persona que envia puede colocar en el campo "De" o "From"

el nombre o la frase que desee, y este nombre es el que se muestra en el mensaje al recibirse.

Cualquier correo, cualquiera sea el asunto que un mensaje tenga, puede ser contaminante (es sencillo para un programador
emitir mensajes con el mismo contenido malicioso y cientos de asuntos distintos).

Si la redaccion del mail no concuerda con lo que habitualmente suele recibir del remitente, no lo abra. Mucho menos si tiene
un Link o vinculo a sitios que le propongan.
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@ Verifique por e-mail o teléfono si realmente esa persona amiga/conocida le mando ese mail y, sélo una vez verificado
que no existen problemas, proceda a abrirlo.

@ O en caso contrario eliminelo rapidamente para evitar cualquier contratiempo.

Salvo circunstancias muy especiales no se haga participe de cadenas de mails o mensajes de Whatsapp, ni creas en frases
que le incentivan a participar en las mismas diciendo algo asi como: "Atencion: no es una broma, funciona. Entonces, date
gusto, regalate...", etc.

Utilice la opcion “copia oculta” para enviar mails masivos. Les evitaras problemas a los destinatarios ya que el mail, en
camino a su destinatario pasa por equipos intermedios que tienen acceso al contenido del mensaje, y pueden utilizarse para
recopilar direcciones para después utilizarlas para enviar correo SPAM.

S

i tienes contratada banda ancha, la cual no paga por tiempo de conexion, no la dejes "conectada” en forma permanente las
24 horas del dia, ya que el tiempo prolongado de conexion aumenta la probabilidad de éxito de un eventual atacante que
encuentre su maquina al barrer, al azar, direcciones de Internet. Si el atacante tiene éxito, debido a vulnerabilidades no
protegidas del sistema, puede instalar en la maquina programas maliciosos o incluso utilizarla como iniciate de otros ataques
dirigidos a terceras maquinas.

Solamente llene formularios en la WEB en los que se esté utilizando el protocolo https:// (utiliza un Servidor Seguro con
encriptacion -ilegible para alguien que lo "atrapa” en el medio e intenta leer- de datos entre el Servidor y su maquina), en
lugares que le merezcan confianza, y solamente en los casos en los que el llenarlo le proporcione un real beneficio (por ejem-
plo, acceso a informacion que usted necesita consultar).

Recomiende a sus allegados que no den ninguna clase de dato respecto a su propia persona ni de ningin familiar directo y
que el uso que le den al Chat sea el mismo tanto en presencia de los padres como en ausencia de estos.

Considere seriamente, también, la ubicacion de la PC en un area "publica” de la casa (un lugar donde la pantalla esté siempre
a la vista de los padres). Instale programas para evitar que sus hijos accedan a paginas prohibidas.

No confie ciegamente en lo que esta publicado en INTERNET. Cualquiera puede publicar lo que quiera y no existe un organo
fiscalizador que controla que lo que esta publicado en la WEB no sea malicioso ni que sea verdadero. Procure seleccionar lo
que consulta tratando de quedarse con aquello que sea realmente confiable. Sea critico al analizar el contenido, y deseche
paginas o "sites” completos donde observe errores, inexactitudes, superficialidad u otro atributo que le hagan perder
confianza en lo alli publicado.

NIC (Network Information Center), es el organismo que administra y registra los dominios en argentina y el mundo. Usted
puede visitar www.nic.ar y ver quiénes son los responsables de los sitios que usted visita, en Argentina.

:Sospecho que mi maquina esta infectada?

Existen algunos indicios que pueden despertar sospechas en el usuario sobre si su equipo se encuentra infectado. Si bien esto
no funciona a ciencia exacta, se pueden tener en cuenta algunos aspectos a la hora de prestar atencioén al funcionamiento
cotidiano del equipo. Algunos sintomas para sospechar son:
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Se muestran ventanas (pop-ups) o imagenes repentinamente.

En caso de contar con un firewall, este informa de ciertas aplicaciones que intentan conectarse a diferentes direcciones de
internet sin que el usuario haya ejecutado ninguna de las mismas.

Los contactos del usuario mencionan que han recibido correos 0 mensajes por alguna red social sin que el usuario los enviara.
El sistema operativo demora mas de lo habitual para iniciarse.

Ademas de estos sintomas, existen muchos otros que permiten sospechar si se esta frente a un equipo infectado.

:{Qué debo hacer?

Si se cree que el equipo se encuentra infectado con algun tipo de malware, se pueden seguir ciertos consejos para no com-
prometer la informacion disponible en dicho sistema, asi como tampoco sufrir del robo de datos de origen critico.

Desconectar el equipo de Internet: Esto impedira que el malware que infecto el equipo continle propagandose por la red asi
como también una posible reinfeccion online luego de la limpieza.

Si no se posee un programa antivirus, instalar alguno en esta instancia: Siempre es recomendable algln software con capaci-
dad de deteccion proactiva de amenazas. Descargar y actualizar la base de firmas del antivirus instalado previamente para
contar con la ultima actualizacion y asi poder realizar un analisis del equipo mas eficiente.

Realizar un analisis completo del sistema, con la opcion ante del inicio de Windows que la mayoria de los Antivirus poseen.
Efectuar un analisis completo de los discos del equipo en busca de amenazas.

Modificar las contraseias de los correos, cuentas de redes sociales y cualquier servicio que requiera autenticacion: Este
procedimiento debe efectuarse para eliminar toda posibilidad de robo de credenciales por parte del cibercriminal detras del
malware.

En caso de ser necesario, realizar una limpieza manual: Muchas veces luego de una infeccién no es suficiente escanear el
sistema y realizar una limpieza automatizada. Es por esto que en ciertas ocasiones se debe efectuar una limpieza manual.
Para poder llevar a cabo esta tarea, es recomendable identificar de qué tipo de malware se trata para luego buscar el
método correcto de desinfeccion.

Estos pasos son un buen punto de partida en el caso que se sospeche que el equipo ha sido infectado por malware. Ademas,
esto debe complementarse con la serenidad por parte del usuario, es decir, no entrar en panico, ya que muchas veces esto

puede derivar en acciones que comprometan ain mas el sistema.

Finalmente, en el caso de que se confirme la infeccidn, se le recomienda al usuario contactar con personal especializado que
efectle la desinfeccion y recupero del sistema.
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